Uchwata nr 21/2019

Rady Nadzorczej Spoétdzielni Mieszkaniowe] w Nowej Rudzie z dnia 30 sierpnia 2019 roku,
w sprawie: Regulaminu ochrony danych osobowych w Spétdzielni Mieszkaniowe] w Nowej Rudzie.

Na podstawie Na podstawie § 54 ust. 1 pkt 8 lit. j Statutu Spoétdzielni Mieszkaniowej w Nowej Rudzie
uchwalonego przez Walne Zgromadzenie uchwatg nr 12/2018 z dnia 08-09 czerwca 2018 roku oraz
art. 24 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119/1 z
4.5.2016 r.) Rada Nadzorcza Spétdzielni Mieszkaniowej w Nowej Rudzie uchwala co nastepuje:

§1

Uchwala sie regulamin ochrony danych osobowych w Spétdzielni Mieszkaniowe] w Nowej Rudzie.
§2

Wykonanie uchwaty powierza sie Zarzgdowi Spétdzielni.
§3

Traci moc Uchwala Nr 04/2017 Rady Nadzorczej z dnia 24 lutego 2017 roku w sprawie regulaminu
ochrony danych osobowych i informacji stanowiacych tajemnice prawnie chronione w Spoéfdzielni
Mieszkaniowej w Nowej Rudzie.

§4

Uchwata wchodzi w zycie z dniem podjecia.

Sekretarz Rady Nadzorczej Przewodniczacy Rady Nadzorczej
Jan Smielewski Andrzej Czernia
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Zatacznik do Uchwaty Rady Nadzorczej Nr 21/2019 z dnia 30 sierpnia 2019 roku.

REGULAMIN

ochrony danych osobowych w Spétdzielni Mieszkaniowej w Nowe] Rudzie.

. POSTANOWIENIA OGOLNE.
§1

1. Niniejsza regulamin ochrony danych osobowych jest dokumentem opisujgcym sposéb przetwa-
rzania danych osobowych oraz obowigzki Spotdzielni Mieszkaniowe] w Nowej Rudzie dziataja-
cego w charakterze administratora danych osobowych, przetwarzanych w zwigzku z prowadzong
dziatalnoscia.

2. llekro¢ w niniejszym regulaminie jest mowa o:
1) Spotdzielni — nalezy przez to rozumieé Spotdzielnie Mieszkaniowa w Nowej Rudzie,
2) administratorze - nalezy przez to rozumie¢ Spotdzielnie,

3) danych osobowych (dane) - nalezy przez to rozumie¢ informacje o zidentyfikowanej lub moz-
liwej] do zidentyfikowania osobie fizycznegj,

4) naruszeniu ochrony danych osobowych - nalezy przez to rozumieé naruszenie bezpieczen-
stwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmo-
dyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobo-
wych przesytanych, przechowywanych lub w inny sposdb przetwarzanych,

5) odbiorcy - nalezy przez to rozumie¢ osobe fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktdremu ujawnia sie dane oschowe, niezaleznie od tego, czy jest strong
trzecia,; nie sg odbiorcami organy publiczne, ktére moga otrzymywac dane osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego,

6) przetwarzanie - nalezy przez to rozumiec operacje lub zestaw operacji wykonywanych na da-
nych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezau-
tomatyzowany, taki jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywa-
nie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie,

7) Rozporzadzenie (RODO) - nalezy przez to rozumie¢ Rozporzgdzenie Parlamentu Europej-
skiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE,

8) UODO (Urzgd Ochrony Danych Osobowych) - nalezy przez to rozumieé organ publiczny po-
wotany w celu ochrony podstawowych praw i wolnosci oséb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych zbidr danych — kazdy posiadajgcy strukture zestaw danych oso-
bowych dostepnych wg okreslonych kryteriow, w ktérym dane sg przetwarzane, w szczegol-
nosci: w kartotekach, skorowidzach, ksiegach, wykazach, rejestrach, systemach informatycz-
nych itp.

§2

Administrator przetwarza dane osobowe z poszanowaniem ponizszych zasad:
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1) legalnosci - posiada odpowiednig podstawe prawna przetwarzania danych i na niej opiera to prze-
twarzanie;

2) rzetelnosci i prawidtowosci - dba o aktualno$¢ danych oraz ich poprawnosc,

3) przejrzystosci - przetwarza dane w sposéb przejrzysty dla osoby, ktérej dane dotyczg (w szcze-
golnosci poprzez informowanie ¢ przetwarzaniu danych);

4) celowosci - przetwarza dane w konkretnych, wyraznych i prawnie uzasadnionych celach i nie
przetwarza danych w sposéb niezgodny z tymi celami;

5) adekwatnosci - dane sg stosowne do celu, w jakim zostaty zebrane;
6) minimalizacji - dane sa przetwarzane w zakresie niezbednym do celu, w jakim zostaty pozyskane;

7) ograniczenia przechowywania - dane przechowywane sg przez okres nie diuzszy, niz jest to nie-
zbedne do celdw w jakim dane osobowe zostaty pozyskane;

8) integralnosci i poufnosci - dba o bezpieczenstwo danych, w tym ochrong przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszko-
dzeniem, za pomoca odpowiednich srodkow technicznych lub organizacyjnych.

§3
Podstawe prawng niniejszego regulaminu stanowig w szczegolnosci przepisy:
1) ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz. U. poz. 1000 z pézn. zm.).

2) ustawa z dnia 26 czerwca 1974 r. kodeks pracy (Dz. U. z 2019 r. poz. 1040).) - w odniesieniu do
pracownikow Spotdzielni;

3) ustawa z dnia 16 wrzesnia 1982 r. Prawo spétdzielcze (Dz. U. z 2018 r. poz. 1285 z pdzn. zm.).
4) ustawa z dnia 15 grudnia 2000 r. o spoétdzielniach mieszkaniowych (Dz. U. z 2018 r. poz. 845 z

pézn. zm.).

II. OCHRONA DANYCH OSOBOWYCH | ICH PRZETWARZANIE W SYSTEMIE INFORMATYCZ-
NYM.
§4

Celem zabezpieczenia zbioréw danych osobowych cztonkdw Spotdzielni, jej pracownikéw i ich kon-
trahentow, a takze zabezpieczenia ich przetwarzania, jest uniemozliwienie dostepu do zbioru da-
nych osobom nieuprawnionym, badz zbierania ich przez osobe nieuprawniong oraz zabezpieczenia
danych przed ich uszkodzeniem lub zniszczeniem.

§5

1. Spétdzielnia jako administrator przetwarza dane osobowe swoich cztonkow i mieszkancow dla
realizacji celéw statutowych w zakresie:

1) prowadzenia rejestru cztonkow,

2) prowadzenia rejestru lokali, w tym dla lokali, dla ktérych zostaty zatozone ksiegi wieczyste z
adnotacjg o ustanowionych hipotekach,

3) listy przydziatow mieszkan,
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4) sporzgdzania list niezbednych dla obliczania optat za uzywanie lokali,

5) gromadzenia i przetwarzania danych osobowych zawartych w indywidualnych aktach czton-
kéw Spotdzielni.

. Spotdzielnia jako administrator przetwarza dane osobowe swoich pracownikow w zakresie okre-
slonym przepisami Kodeksu Pracy, poprzez gromadzenie i przetwarzanie akt osobowych pra-
cownikow Spoétdzielni.

§6

. Dostep do zbioru danych osobowych oraz ich przetwarzania moga mie¢ wytgcznie pracownicy,
ktorzy uzyskali pisemne upowaznienie wydane przez Administratora.

. Administrator prowadzi ewidencje osob zatrudnionych przy przetwarzaniu danych osobowych
oraz wydanych upowaznien.

. Ewidencja, o ktérej mowa w ust. 2, powinna zawierac:

1) imie i nazwisko pracownika,

2) stanowisko,

3) zakres, w jakim pracownik zostat dopuszczony do przetwarzania danych osobowych,

4) date wydania upowaznienia,

5) identyfikator, w przypadku przetwarzania danych osobowych w systemie informatycznym.

. Pracownik, ktéry uzyskat upowaznienie dostepu do zbioru danych osobowych i ich przetwarzania,
powinien by¢ zapoznany z przepisami dotyczacymi ochrony danych osobowych.

. Administrator dopuszcza do przetwarzania danych osobowych jedynie osoby upowaznione przez
administratora, ktore ztozyly oswiadczenie o zachowaniu danych oraz sposobu ich zabezpieczen
w poufnosci. Obowigzek zlozenia oswiadczenia nie dotyczy osob uprawnionych do dostepu do
danych osobowych z mocy przepisow prawa.

§7

. Dane osobowe cztonkdéw Spétdzielni i jej pracownikéw sg przechowywane w wydzielonym i za-
bezpieczonym pomieszczeniu, okreslonym zarzadzeniem Zarzgdu Spétdzielni. '

. Do pomieszczenia, o ktérym mowa w ust. 1, mogg mie¢ dostep jedynie pracownicy Spotdzielni
posiadajacy upowaznienie Administratora.

. Pomieszczenia, w ktorych przechowywane i przetwarzane sg dane osobowe, sg zamykane na
czas nieobecnosci w nich oséb zatrudnionych przy przetwarzaniu danych osobowych.

. Zabezpieczeniu podlegajg takze dane dotyczace kontrahentow Spotdzielni. Sposob zabezpie-
czenia okresla Administrator.

§8

Administrator stosuje $rodki techniczne oraz organizacyjne w celu zapewnienia odpowiedniego po-
ziomu bezpieczenstwa przetwarzanych danych osobowych, z uwzglednieniem stanu wiedzy tech-
nicznej, kosztu wdrozenia, charakteru, zakresu, kontekstu i celu przetwarzania, ryzyka naruszenia
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praw lub wolnosci o réznym prawdopodobienstwie wystapienia i wadze zagrozenia. W szczegolno-
sci administrator stosuje w tym celu:

1)
2)

3)

pseudonimizacje oraz szyfrowanie danych;

srodki zapewniajace poufnosé, integralnos¢, dostepnosé danych oraz odpornosé systemoéw i
ustug przetwarzania;

srodki zapewniajgce szybkie przywrocenie dostepnosci danych osobowych i dostep do nich w
razie incydentu fizycznego lub technicznego.

§9

. Administrator przetwarza dane osobowe z poszanowaniem praw oséb, ktérych dane dotyczg wy-

nikajacych z Rozporzgdzenia (RODO).

. Administrator prowadzi rejestr zgtoszonych zadan, przez osoby, ktérych danych dotycza.

. Przed wykonaniem praw osoby, ktérej dane dotycza administrator dokonuje weryfikacji tozsamo-

$ci osoby zgtaszajacej zgdanie, celem ustalenia czy zadanie pochodzi od osoby uprawnionej.

Administrator zapewnia odpowiednie zaplecze techniczne oraz kadrowe w celu terminowej oraz
rzetelnej realizacji praw osoby, ktérej dane dotycza. Zgtoszone zadania realizowane sg przez
administratora niezwtocznie, nie pézniej niz w terminie miesigca od otrzymania zgdania. W przy-
padku niemoznosci wykonania zagdania w w/w terminie, z uwagi na skomplikowany charakter
sprawy, administrator informuje o przyczynie wydtuzenia tego terminu oraz przewidywanym ter-
minie realizacji zadania.

§ 10

. Przy obstudze systemu informatycznego oraz urzgdzen wchodzgcych w jego sktad stuzgcych do

przetwarzania danych, mogg by¢ zatrudnieni wytacznie pracownicy posiadajgcy upowaznienia
wydane przez Administratora.

. Administrator zapewnia przeciwdziatanie dostepowi oséb niepowotanych do systemu, w ktérym

przetwarzane sg dane osobowe oraz podejmowanie odpowiednich dziatan w przypadkach wy-
krycia naruszen w systemie zabezpieczen.

§ 11

. Pracownikowi Spétdzielni zatrudnionemu przy przetwarzaniu danych osobowych w systemie in-

formatycznym przydziela sie odrebny identyfikator i hasto.

Identyfikator powinien by¢ wpisany do ewidencji pracownikow zatrudnionych przy przetwarzaniu
danych osobowych.

. Ustalony identyfikator pracownika nie podlega zmianie w okresie jego zatrudnienia, a po wykre-

sleniu uzytkownika z systemu informatycznego nie moze by¢ przydzielony innemu pracownikowi.
Hasto przydzielone pracownikowi podlega zmianie co 30 dni.
Hasto powinno zawiera¢ minimum 6 znakdw, w tym litery duze i mate oraz znaki specjalne.

Hasto przydzielone pracownikowi zatrudnionemu przy przetwarzaniu danych osobowych pracow-
nik powinien uzytkowaé w tajemnicy, takze po uptywie jego waznosci.
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7. Bezposredni dostep do systemu informatycznego zawierajgcego dane osobowe moze nastgpic¢
wytgcznie po podaniu identyfikatora i hasta.

8. ldentyfikator osoby, ktéra utracita uprawnienia dostepu do systemu informatycznego z_awieraja—
cego dane osobowe, nalezy natychmiast wyrejestrowac z systemu i uniewazni¢ jej hasto.

§12

1. Pracownik zatrudniony przy przetwarzaniu danych osocbowych w systemie informatycznym obo-
wigzany jest niezwtocznie powiadomi¢ administratora, gdy:

1) stwierdzi naruszenie bezpieczenstwa systemu informatycznego,

2) stan urzadzen, zawartos¢ zbioru danych osobowych, ujawnione metody pracy, sposoéb dziata-
nia programu lub jako$ci komunikacji w sieci telekomunikacyjnej moga wskazywaé na naru-
szenie zabezpieczen tych danych.

2. Administrator po stwierdzeniu naruszenia systemu informatycznego ma obowiazek:

1) zabezpieczy¢ $Slady pozwalajgce na okreslenie przyczyn naruszenia systemu informatycz-
nego,

2) przeanalizowac i okresli¢ skutki naruszenia systemu informatycznego,
3) okresli¢ czynniki, ktére spowodowaty naruszenie systemu informatycznego,

4) dokonac niezbednych korekt w systemie informatycznym polegajacym na zabezpieczeniu sys-
- temu przed ponownym jego naruszeniem,

§13
Administrator prowadzi rejestr pracownikow - uzytkownikéw systemu informatycznego, zawierajacy:
1) imie i nazwisko pracownika,
2) stanowisko,

3) zakres, w jakim pracownik zostat dopuszczony do przetwarzania danych osobowych w systemie
informatycznym,

4) date wydania upowaznienia,
5) date utraty upowaznienia,
6) indywidualny identyfikator pracownika.
§ 14
System informatyczny powinien zapewnia¢ odnotowanie:
1) daty wprowadzenia i modyfikacji danych osobowych,
2) identyfikatora uzytkownika systemu wprowadzajacego dane,
3) informacjg, komu, kiedy i w jakim zakresie dane zostaty udostepnione,
)

4) zadania zaprzestania przetwarzania danych po jego uwzglednieniu.
§15

1. Administrator dokonuje biezgcego przegladu czynnosci przetwarzania, celem weryfikacji, czy
przetwarzanie to odbywa sie w sposob zgodny z dokonang oceng skutkéw dla ochrony danych
osobowych.
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2. Administrator konsultuje sie z Urzedem Ochrony Danych Osobowych, jezeli dokonana ocena
skutkow dla ochrony danych bedzie wskazywata na wystepowanie wysokiego ryzyka dla praw
osob ktérych dane sg przetwarzane.

3. W przypadku naruszen ochrony danych osobowych mogacych skutkowaé naruszeniem praw
oséb ktorych dane dotycza, administrator dokonuje zgtoszenia takiego naruszenia Urzedowi
Ochrony Danych Osobowych.

§ 16

1. Administrator okresli pomieszczenia lub ich czesci, tworzac obszar, w ktérym przetwarzane sa
dane osobowe w systemie informatycznym.

2. Przebywanie oséb nieuprawnionych oraz dostep do danych osobowych wewnatrz obszaru okre-
slonego przez Administratora mozliwe jedynie w obecnosci osoby zatrudnionej przy przetwarza-
niu tych danych i za zgoda Administratora.

3. Pomieszczenia, w ktérych sa przetwarzane dane osobowe, muszg by¢ zamykane na czas nieo-
becnosci w nich oséb zatrudnionych przy przetwarzaniu danych osobowych w taki sposéb, aby
uniemozliwi¢ dostep do nich osdb nieuprawnionych.

4. W pomieszczeniach, w ktorych przebywajg osoby postronne, monitory komputeréw powinny byé
ustawione w taki sposéb, zeby uniemozliwi¢ im wglad w dane osobowe.

§17

Urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych, zasilane energia
elektryczng, powinny by¢ zabezpieczone przed utratg tych danych spowodowang awarig zasilania
lub zaktdéceniami w sieci zasilajgce;.

§18

1. Dopuszcza sie przetwarzanie danych osobowych na komputerach przenosnych przez uzytkow-
nikéw przeszkolonych w zakresie zachowania szczegdélnych $rodkow ostroznosci oraz korzysta-
nia ze érodkéw ochrony kryptograficznej przez administratora bezpieczenstwa informacji, posia-
dajacych w rejestrze uzytkownikéw systemu, stosowne upowaznienie.

2. Osoba uzytkujgca komputer przeno$ny zawierajgcy dane osobowe zachowuje szczegding
ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem, o ktorym
mowa w § 16 ust. 1, w tym stosuje srodki ochrony kryptograficznej wobec przetwarzanych danych
oschowych.

§19

Administrator bezpieczenstwa informacji obowigzany jest zabezpieczy¢ nosnik informacji, wydruki,
kopie zastepcze tak, aby uniemozliwi¢ dostep do nich osobom nieuprawnionym lub przed ich uszko-
dzeniem lub zniszczeniem.).

§ 20

1. Kopie awaryjne nie powinny by¢ przechowywane w tych samych pomieszczeniach, w ktérych
przechowywane sg zbiory danych osobowych eksploatowane na biezaco.

2. Kopie awaryjne nalezy:

1) okresowo sprawdzi¢ pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku
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awarii systemu,
2) bezzwtocznie usunac po ustaniu ich uzytecznosci.
§ 21

. Administrator korzysta wytacznie z ustug takich dostawcéw ustug, ktérzy zapewniaja odpowiednie
gwarancje bezpieczenstwa danych osobowych i zgodnosci przetwarzania danych z przepisami
Rozporzadzenia.

. Administrator dokonuje weryfikacji podmiotu przetwarzajgcego przed dokonaniem wyboru ta-
kiego podmiotu, jak réwniez dokonuje jego pozniejszej, okresowej weryfikacji, zgodnie z przyjeta
u administratora procedura, weryfikacja jest dokumentowana.

. Administrator zawiera z podmiotem przetwarzajgcym umowe powierzenia przetwarzania danych
osobowych lub reguluje okoliczno$¢ powierzenia przetwarzania danych innym instrumentem
prawnym, w ktérej okreslone zostaja obowigzki podmiotu przetwarzajacego wynikajgce z faktu
powierzenia.

.UDOSTEPNIANIE DANYCH OSOBOWYCH W SPOLDZIELNI MIESZKANIOWEJ W NOWEJ
RUDZIE.

§ 22

. Administrator udostepni dane osobowe cztonka Spotdzielni Walnemu Zgromadzeniu, Radzie
Nadzorczej jedynie w przypadku, gdy w sprawie danego cztonka toczy sie postepowanie we-
wnatrzspotdzielcze w trybie okreslonym postanowieniami statutu Spotdzielni.

. Dane osobowe cztonka Spétdzielni sg udostepnione organom samorzadowym Spotdzielni rozpa-
trujgcym jego sprawe w postepowaniu wewnatrzspotdzielczym tylko w zakresie mogacym miec
znaczenie dla danej sprawy.

. Administrator jest zobowigzany udostepni¢ Radzie Nadzorczej wszelkie sprawozdania i ksiegi
oraz dokumenty dotyczace dziatalnosci statutowej Spoétdzielni. Prawo wgladu we wszystkie do-
kumenty, ksiegi i sprawozdania przystuguje Radzie Nadzorczej jako organowi kolegialnemu.

. Indywidualni cztonkowie organéw samorzadowych moga korzystac z tego prawa, jezeli zostali do
tego upowaznieni uchwatg organu powierzajacego im przeprowadzenie badan okreslonej dzie-
dziny dziatalnosci Spotdzielni, ktérych wyniki moga by¢ przedstawiane do oceny organu.

. Dokumenty udostepnione organom samorzgdowym nie mogg by¢ wynoszone poza siedzibe
Spotdzielni w zadnej postaci tj. oryginatéw, kserokopii czy odpiséw.

. W przypadku podjecia przez Rade Nadzorczg uchwaty o zleceniu badania dokumentéw, sporza-
dzania ekspertyzy lub opinii uprawnionym specjalistom - bieglym, dokumenty wskazane przez
Rade Nadzorczg przygotowuje (sporzadza kopie) i parafuje upowazniony przez Zarzad pracow-
nik Spotdzielni.

§ 23

. Udostepnienie danych osobowych przetwarzanych przez Spotdzielnie osobom fizycznym lub in-
stytucjom publicznym moze nastgpi¢ w trybie ustawy z dnia 10 maja 2018 roku o ochronie danych
osobowych oraz w Rozporzgdzeniu (RODO).

. Tryb okre$lony w ust. 1, Administrator uruchamia na pisemnie umotywowany wniosek.
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Zafacznik do Uchwaty Rady Nadzorczej Nr 21/2019 z dnia 30 sierpnia 2019 roku.

3. Spotdzielnia moze odmoéwi¢ udostepnienia danych osobowych swoich cztonkéw i pracownikow
w przypadkach okreslonych w Rozporzadzeniu (RODO) i w ustawie o ochronie danych osobo-
wych.

§ 24
1. Osoba, ktérej dane przetwarzane sg przez Spoétdzielnie ma prawo do informacji o:

1) sposobie przetwarzania danych osobowych (reczne przetwarzanie danych, metody informa-
tyczne, w tym sieci komputerowe),

2) tresci danych,
3) sposobie udostepnienia danych osobowych oraz odbiorcach lub kategorii odbiorcéw danych.

2. Informacji, o ktérych mowa w ust. 1, Administrator jest zobowiazany udzieli¢ w terminie 30 dni od
daty otrzymania wniosku.

Sekretarz Rady Nadzorczej Przewodniczacy Rady Nadzorczej
ottt ... ‘57"
Jan Smielewski Andrzej/Czerniatowicz
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